ОТДЕЛ ОБРАЗОВАНИЯ
АДМИНИСТРАЦИИ ДУБРОВСКОГО РАЙОНА

ПРИКАЗ  № 286
п. Дубровка

« 4 » декабря 2013г.

«Об организационных мерах, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания»



Во исполнение требований Федерального закона от 29.12.2010 № 436-ФЗ (ред. от 02.07.2013) "О защите детей от информации, причиняющей вред их здоровью и развитию" в целях исключения доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, несовместимую с задачами образования и воспитания учащихся, в соответствии с Федеральным законом "Об образовании в Российской Федерации" от 29 декабря 2012 г. № 273-ФЗ и на основании приказа  департамента образования и науки Брянской области от 606.09.2013 г № 1867 «Об организационных мерах, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания»,

ПРИКАЗЫВАЮ:

1. Внести изменения в п. 2.9 регламента доступа общеобразовательных учреждений Дубровского района в сеть Интернет, утвержденного приказом отдела образования администрации Дубровского района  от 27.06.2012  №166 ( 1 , исключив из него предложение «ОУ не несут ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах ОУ».
2. Утвердить Типовую инструкцию для сотрудников образовательных учреждений о порядке действий при осуществлении контроля за использованием учащимися сети Интернет (приложение №1).

3. Утвердить Примерное положение о Совете образовательного учреждения по вопросам регламентации доступа к информации в Интернете (Приложение 2). 

4. Утвердить Рекомендации  по проведению мероприятий, направленных  на защиту детей от информации, причиняющей вред их здоровью и развитию (Приложение №3)

4. Назначить ответственным за контроль системы контентной фильтрации доступа образовательных учреждений к сети Интернет на территории Дубровского района  Михалёву Л.И. , главного специалиста отдела образования администрации Дубровского района.

5. Михалевой Л.И., ответственной за контроль системы контентной фильтрации осуществлять ежеквартальные мониторинги наличия и качества функционирования средств контентной фильтрации в образовательных учреждениях, и о результатах проверок информировать департамент образования и науки Брянской области.
6. Руководителям общеобразовательных учреждений:

6.1.  Усилить организацию контроля мероприятий по обеспечению исключения доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания
6.2. Сформировать и утвердить персональный состав советов образовательных учреждений по вопросам регламентации доступа к информации в Интернете

6.3. Организовать в каждом образовательном учреждении разработку и утверждение правил использования сети Интернет, имеющих статус локальных правовых актов

6.4. Использовать в образовательной деятельности в качестве дополнительных средств контентной фильтрации на всех компьютерах, имеющих выход в Интернет программные продукты: Интернет цензор (http://icensor.ru), NetPolice (http://www.netpolice.ru) (для операционной системы Windows), DansGuardian (http://dansguardian.org) (для операционной системы Linux)

6.5. Ежемесячно проводить контроль системы контентной фильтрации на всех компьютерах, имеющих доступ в Интернет, по результатам проверки оформлять акты.
6.6. Организовать просветительскую работу с учащимися и родителями  по  основам  культуры  и  информационной безопасности в сети Интернет. 
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Исп.: Михалева Л.И.
	
	Приложение №1 к приказу
от 04.12.2013 № 286


Типовая инструкция для сотрудников образовательных учреждений
 о порядке действий при осуществлении контроля 

использования обучающимися сети Интернет

1. Настоящая инструкция устанавливает порядок действий сотрудников образовательных учреждений при обнаружении:

1) обращения обучающихся к контенту, не имеющему отношения к образовательному процессу;

2) отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.

2. Контроль использования обучающимися сети Интернет осуществляют:

1) во время занятия — проводящий его преподаватель и (или) работник ОУ, специально выделенный для помощи в проведении занятий;

2) во время использования сети Интернет для свободной работы обучающихся — сотрудник ОУ, назначенный руководителем ОУ в установленном порядке.

3. Преподаватель:

— определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного обучающегося;

— наблюдает за использованием обучающимися компьютеров и сети Интернет;

— способствует осуществлению контроля объемов трафика ОУ в сети Интернет;

— запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;

— доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет; 

— принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

4. При обнаружении ресурса, который, по мнению преподавателя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для обучающихся контента, он сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.

5. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа. 

	
	Приложение №1 к приказу отдела образования
от 04.12.2013 № 286


Примерное положение о Совете образовательного учреждения

 по вопросам регламентации доступа к информации в Интернете
1. В соответствии с настоящим Положением о Совете образовательного учреждения по вопросам регламентации доступа к информации в Интернете (далее — Совет) целью создания Совета является принятие мер по ограничению доступа обучающихся к ресурсам сети Интернет, содержащим информацию, не имеющую отношения к образовательному процессу.

2. Совет осуществляет непосредственное определение политики доступа в Интернет.

3. Совет создается из представителей педагогического коллектива, родительского комитета (попечительского совета) и ученического самоуправления в согласованном порядке. 

4. Очередные собрания Совета проводятся с периодичностью, установленной Советом. 

5. Совет:

— принимает решения на основе методических рекомендаций и классификационных списков ресурсов о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет, содержащим информацию, не имеющую отношения к образовательному процессу, с учетом социокультурных особенностей конкретного региона, мнения членов Совета, а также иных заинтересованных лиц, представивших свои предложения в Совет;

— определяет характер и объем информации, публикуемой на интернет-ресурсах образовательного учреждения;

— направляет руководителю образовательного учреждения рекомендации о назначении и освобождении от исполнения своих функций сотрудников, ответственных за непосредственный контроль безопасности работы обучающихся в сети Интернет и ее соответствия целям и задачам образовательного процесса.

6. Принятие решений о политике доступа к ресурсам/группам ресурсов сети Интернет осуществляется Советом самостоятельно с привлечением внешних экспертов:

— преподавателей образовательного учреждения и других образовательных учреждений;

— специалистов в области информационных технологий и обеспечения безопасного доступа;

— представителей органов управления образованием.

7. При принятии решений Совет должен руководствоваться:

— законодательством Российской Федерации;

— специальными познаниями, в том числе полученными в результате профессиональной деятельности по рассматриваемой тематике;

— интересами обучающихся, целями образовательного процесса;

— рекомендациями профильных органов и организаций в сфере классификации ресурсов сети Интернет.

8. Отнесение определенных категорий и/или ресурсов к соответствующим группам, доступ к которым регулируется техническим средствами и программным обеспечением ограничения доступа к информации, осуществляется на основании решений Совета лицом, уполномоченным руководителем образовательного учреждения по представлению Совета.
9. Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в образовательном учреждении, доступ к которым регулируется техническими средствами и программным обеспечением технического ограничения доступа к информации, определяются в установленном порядке.

	
	Приложение №3 к приказу отдела образования
от 04.12.2013 № 286


Рекомендации  по проведению мероприятий, направленных  на защиту детей от информации, причиняющей вред их здоровью и развитию

Во исполнение требований Федерального закона от 29.12.2010 № 436-ФЗ (ред. от 02.07.2013) "О защите детей от информации, причиняющей вред их здоровью и развитию" каждое образовательное учреждение  должно организовать работу с учащимися и родителями  по  основам  культуры  и  информационной безопасности в сети Интернет.
1. Мероприятия с обучающимися по основам культуры работы и информационной безопасности в сети Интернет
 
1.1. Рекомендовать учителям информатики составить и реализовать на учебных занятиях и во внеклассной работе План повышения уровня безопасности детей в сети Интернет при помощи технических и технологических средств.
1.2. Поручить ответственному за информационную безопасность совместно с заместителем директора  по воспитательной работе организовать проведение классных часов по тематике, раскрывающей правила безопасного поведения детей в сети Интернет (в качестве примера — уроки безопасного Интернета, разработанные Фондом развития Интернета совместно с МГУ им. М.В. Ломоносова при поддержке МТС: http//www.detionline.com/mts/lessons) 
1.3. В рамках внеклассной работы поручить классным руководителям организовать проведение тематических семинаров обучающихся по обмену информацией об интересных и полезных ресурсах сети Интернет.
1.4. Поручить заместителю директора по воспитательной работе по итогам проведения тематических семинаров обучающихся организовать 
- составление и ведение школьного каталога «Мой интересный Интернет» (примером может служить материал выпусков каталога «Образовательные ресурсы сети Интернет» Федерального агентства по образованию Министерства образования и науки РФ: http://catalog.iot.ru/index.php ), 
- проведение конкурсов на наиболее интересную и многостороннюю подборку веб-ссылок на полезные сайты сети Интернет.  
1.5. Поручить ответственному за информационную безопасность и заместителю директора по воспитательной работе регулярно публиковать результаты вышеуказанной работы на официальном сайте ОУ.
1.6. Поручить ответственному за информационную безопасность совместно с заместителем директора по воспитательной работе составить памятку или информационную страницу по вопросам культуры работы и информационной безопасности обучающихся в сети Интернет и разместить её на официальном сайте ОУ.
1.7. По возможности организовать полиграфическое издание и распространение информационных буклетов по проблеме безопасности детей в Интернете с приложением каталога сайтов, интересных и полезных для обучающихся.
 
2. Мероприятия с родителями по основам информационной безопасности детей в сети Интернет
 
2.1. С периодичностью не реже 1 раз в учебный год необходимо проводить общешкольное и/или классные тематические родительские собрания, посвящённые вопросам информационной безопасности детей в сети Интернет (по возможности с участием специалистов в области компьютерной коммуникации).
2.2. Рекомендовать классным руководителям проводить в рамках родительских собраний семинары по обмену опытом обеспечения безопасности ребенка в информационном обществе.
2.3. Оформить  в общедоступном месте информационный стенд для родителей  с алгоритмом действий по подключению в домашних  условиях  услуги «Родительский контроль». 
